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 1404ماه عنوان اقدام پیشگیرانه در وقایع ديبازتعریف محدودسازي اینترنت به

 مقدمه 

  هاي ناآرامی  زمانیهم.  بود  اخیر  هايسال  در  کشور  اجتماعی–ترین مقاطع امنیتیساز حسا  یکی  1404ماه  دي
  اي رسانه   هايشبکه  شدنالفعّ  و  سایبري  یافتهسازمان  حملات  مجازي،  فضاي  در  روانی  عملیات  تشدید   میدانی،

ی، مدیریت فضاي مجازي و اعمال  شرایط  چنین  در.  کرد  اضطراريشبه  وضعیتی  وارد  را   کشور  فضاي   معاند،
ابزارهاي اصلی دولت براي کنترل بحران، حفظ ثبات اجتماعی و  تبرخی محدودیّ  از  ارتباطی، به یکی  هاي 

 .صیانت از امنیت عمومی تبدیل شد 

 هاي ارتباطی در شرایط اضطراري تمبانی حقوقی محدودیّ  .1

ت و ي علیه امنیّها در شرایط استثنایی از جمله تهدید جدّالملل، دولتشده حقوق بینبراساس قواعد پذیرفته
از اختیارات مشخصی براي اعمال محدودیت المللی میثاق بین  4ماده   .قت برخوردارند هاي موّنظم عمومی، 

ها کند، دولت ت را تهدید میهاي اضطراري که حیات ملّتکند که در وضعیّحقوق مدنی و سیاسی تصریح می
 :که این اقداماتقت برخی تعهدات خود را تعلیق نمایند؛ مشروط بر آنطور موّتوانند بهمی

 ،ضروري و مبتنی بر تهدید واقعی باشد  •

 ،با اصل تناسب همخوانی داشته باشد  •

 ، آمیز نداشته باشد ت تبعیضماهیّ •

 .و صرفاً تا زمان رفع شرایط اضطراري ادامه یابد  •

در این چارچوب، تنظیم و محدودسازي هدفمند فضاي مجازي نه اقدامی خارج از قانون، بلکه بخشی از 
 .شودی و عمومی محسوب میت ملّها براي حفظ امنیّاختیارات مشروع حاکمیتی دولت
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 1404ماه تی وقایع ديهاي امنیّزمینه .2

اي از تهدیدات ترکیبی مواجه شد که صرفاً به اعتراضات ، کشور با مجموعه1404ماه  لات ديدر جریان تحوّ 
 : زمان با تحرکات میدانی، شواهد متعددي ازخیابانی محدود نبود. هم

 هاي خدمات عمومی،هاي حساس از جمله شبکه بانکی و سامانهحملات سایبري به زیرساخت •

 رسانی، هاي ارتباطی و اطلاعتلاش براي اخلال در سامانه •

فراخوان • جعلی،  اخبار  گسترده  انتشار  خشونتو  تحریکهاي  محتواي  و  پلتفرمآمیز  در  هاي کننده 
 مشاهده شد.   خارجی

سازي روانی جامعه تبدیل ثباتهاي اصلی تشدید بحران و بیاین وضعیت، فضاي مجازي را به یکی از کانون
 .کرد

هاي خارجی با اهداف  قت و هدفمند بر دسترسی به برخی پلتفرمهاي موّتدر چنین شرایطی، اعمال محدودیّ
 :مشخص صورت گرفت

 ها و اطلاعات شخصی شهروندان، صیانت از داده •

 جلوگیري از اختلال گسترده در خدمات حیاتی، •

 یافته، مهار موج شایعات و عملیات روانی سازمان •

 .و حفظ انسجام روانی و اجتماعی جامعه •
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 بازتعریف محدودسازي اینترنت: اقدام امنیتی یا پیشگیرانه؟  .3

گذاري امنیتی، ماهیتی پیشگیرانه داشت. هدف  از منظر سیاست 1404ماه شده در ديهاي اعمالتمحدودیّ
 :اصلی این تصمیمات

 جلوگیري از تشدید خشونت، •

 ها از طریق بسترهاي خارجی،دهی ناآرامیکاهش سرعت سازمان •

سازي عمومی مردم از بود، نه قطع کامل ارتباطات یا محروم و کنترل میدان جنگ اطلاعاتی •
 .دسترسی به اطلاعات

 »پاسخ به ادعاي «قطع کامل اینترنت. 4

در طول وقایع .طور کامل قطع نشدهاي معاند، ارتباط شهروندان بهشده در برخی رسانهبرخلاف ادعاهاي مطرح
 : 1404ماه دي

 دسترسی به شبکه ملیّ اطلاعات برقرار بود، •

 رسانی ادامه دادند، وقفه به اطلاع هاي رسمی و داخلی بدونرسانه •

 ال باقی ماندند،مات عمومی فعّدهاي خسامانه •

 .داده شدند قرار به سرعت در دسترس عموم مردم هاي بومی رسانو پیام •

این   اساسی  اطلاع  نو، جریاراز  ارتباطی  نیازهاي  و  ملیّ حفظ شد  رسانی ضروري در چارچوب ساختار 
هاي خارجی بود که در همان  برخی پلتفرم  جهمتوّعمدتاً  ها  تشهروندان دچار اختلال فراگیر نگردید. محدودیّ

 .تبدیل شده بودند  ،ت و تحریک خشونتس ار اطلاعات نادرنتشمقطع به بستر اصلی ا

  



 
 

٤ 
 

 هاتبودن محدودیّ موقتی وب س اصل تنا  .5

هاي  تتهدید است. محدودیّ  سطحهاي اضطراري، تناسب با  وعیت محدودیتراي مشهترین شاخصمهمیکی از  
 : 1404ماه دي

 ود،بدائمی ن وفراگیر  •

 ،شد  اعمالمقطع  همانتی شرایط امنیّ بامتناسب  •

 .صورت تدریجی بازبینی و تعدیل شد و خواهد شد تهدید، به حو با کاهش سط •

قتی داشته و هدف آن عبور ایمن از بحران  تی و موّتی مدیریّسیاست اتخاذشده، ماهیّ  کهدهد  این روند نشان می
 .ت دائمیوضعیّ یکن اعنوت بهبوده است، نه تثبیت محدودیّ 

 

 بحران  شرایط دودسازي اینترنت در حهاي جهانی م نمونه .6

هاي مسلحانه یا حملات تروریستی، ، شورشحادنیتی  امهاي  بحران  شرایط  درمحدودسازي یا قطع اینترنت  
عنوان  هاي غربی، بهجهان دارد و توسط کشورهاي مختلف، از جمله دموکراسی  ح اي قابل توجه در سط سابقه

کار گرفته شده است. تجربه جمهوري اسلامی ایران در ی بهت ملّیک ابزار اضطراري براي حفظ نظم و امنیّ 
قت  دهد که محدودسازي موّ ، نشان می1404ماه  هاي ديمواجهه با تهدیدات داخلی و خارجی، از جمله ناآرامی

و  تروریسم  دیجیتال  فضاي  مهار  براي  پیشگیرانه  و  مسؤولانه  ضروري،  اقدامی  شرایط حساس،  در  اینترنت 
 .جلوگیري از تشدید بحران است

 :کنندها معمولاً سه هدف را دنبال میتاین محدودیّ

 هاي حیاتی و اطلاعات شخصی شهروندان،حفاظت از زیرساخت _امنیتی  .١

 جلوگیري از تشدید خشونت و انتشار اخبار نادرست،_پیشگیرانه  .٢

 .قت و هدفمند، نه دائمی یا فراگیرت موّاعمال محدودیّ _متناسب با تهدید  .٣



 
 

٥ 
 

 هاي مستند در کشورهاي دیگر نمونه

 ایالات متحده آمریکا •

دهد در صورت جمهور اجازه میبه رئیس  (Communications Act) » قانون ارتباطات  706ماده  « •
هاي کنترل کامل یا تعطیلی تأسیسات ارتباطی، شامل اینترنت و ایستگاه دستور  ی،  ت ملّتهدید امنیّ
 .صادر کند رادیویی را 

در   • کنگره  به  هجوم  از  گسترده2021ژانویه    6پس  محدودسازي  پلتفرم،  توسط  اجتماعی  اي  هاي 
قت یا دائم طور موّال در تحریک خشونت بههاي فعّ بوك، یوتیوب) انجام شد و حساب(توییتر، فیس 
 .مسدود گردید

مرگ (  2020هاي مدنی سال  اي و فرودگاهی در ایالات مختلف و پس از ناآرامیدر اعتراضات جاده •
از  جلوگیري  براي  خاص  مناطق  در  محدود  قطع  یا  اینترنت  سرعت  عمدي  کاهش  فلوید)،  جورج 

 .ها انجام گرفتسازماندهی تجمع

 بریتانیا   •

امنیّ« • آنقانون  قدرت (Online Safety Act) »2023لاین  ت  «قانون  تحقیقاتی و   »هاي 
(Investigatory Powers Act) به دولت و نهاد ناظر (Ofcom) دهد در شرایط ناآرامی امکان می

 .محدود یا مسدود کند  راها ها، دسترسی به سرویسیا سرپیچی پلتفرم

ناآرامی • محدود در  اخیر،  شهري  پیامسهاي  به  دسترسی  شبکهرسانازي  و  براي ها  اجتماعی  هاي 
 .گران اجرا شد جلوگیري از هماهنگی آشوب

 فرانسه   •

امنیّ • پروتقوانین  و  داخلی  میلکت  اجازه  دولت  به  اضطراري،  وضعیت  شورشهاي  در  هاي دهد 
ت آمیز یا تهدیدات تروریستی، دسترسی موبایل و اینترنت را در مناطق مشخص و براي مدّ خشونت
 .قطع کند  ،محدود
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هایی هاي اجتماعی و بخشطور رسمی محدودسازي شبکه، دولت فرانسه به2023هاي سال  در شورش •
 .زده اعمال کرداز اینترنت را در مناطق بحران

دیجیتال • «قانون خدمات  با  نیز  اروپا  براي محدودسازي (DSA) »اتحادیه  واکنش سریع  مکانیسم   ،
 .هاي تهدیدکننده صلح عمومی طراحی کرده استپلتفرم

دهند که حتی در کشورهاي مدعی دموکراسی، در لحظه برخورد میان آزادي دیجیتال ها نشان میاین نمونه
 .گیردت قرار میت عمومی، صیانت از جان و نظم جامعه در اولویّو امنیّ

 

 قت اینترنت در مدیریت بحران امنیتی هاي خارجی و محدودسازي موّنقش پلتفرم .7

، همراه با بررسی اقدامات مشابه 1404ماه  هاي دي تجربه ایران در مواجهه با حمله تروریستی اخیر و ناآرامی
تروریستی و شبکهدر سایر کشورها، نشان می از هاي هدایتدهد که در شرایطی که عناصر  کننده خارجی 

می استفاده  خشونت  تشدید  و  تبلیغات  هماهنگی،  براي  مجازي  موّفضاي  محدودسازي  ایکنند،  نترنت  قت 
 .ولانه و پیشگیرانه تلقی شودؤمستواند اقدامی ضروري، می

هاي مشروع و قانونی شهروندان، بلکه حفاظت از جان این اقدامات، نه محدود کردن آزادي ازهدف نهایی  
 .گناهان و صیانت از اموال عمومی استبی

برخی گزارش اینکه  نشان می  هاي داخلی با وجود  زمان  دهد محدودیّو خارجی  اینترنت در  به  ت دسترسی 
هاي کشور بر این نکته  میلیون دلار زیان اقتصادي براي کشور ایجاد کرده است، مقام 37ها، روزانه تا  آشوب

امنیّ اولویت غیرقابل چشمتأکید کردند که حفظ  نمونه،  به .پوشی استت مردم و نظم عمومی،  آقاي عنوان 
ماه تأکید  دي  22هاي خارجی در  عراقچی، وزیر امور خارجه، در نشست با سفیران و روساي نمایندگیدکتر
 :کرد

ت بیشتري دارد. ت مردم ایران از هر چیز دیگري اهمیّت، اما امنیّاسیجاد کرده  اقطع اینترنت مشکلات جدي  «
آمیز قانونی است؛ براي اطمینان از رفع تهدیدهاي امنیتی، تدابیر حفاظتی لازم ادامه خواهد  تظاهرات مسالمت

 ».ها ممکن است تا زمان رفع کامل تهدیدها پابرجا باشند تداشت و برخی محدودیّ
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الملل و اصل ضرورت و تناسب در اقدامات اضطراري،  شده در حقوق بیناین رویکرد، مطابق با قواعد پذیرفته
 .مشروع و قابل توجیه است

از بسترهایی مانند استارلینک  MI٦ هاي خارجی مانند موساد، سیا ودهد که شبکهتجربه عملی نیز نشان می
رصد و قطع این ارتباطات باعث شد   . کردند ها و عملیات تروریستی استفاده میبراي هدایت و هماهنگی آشوب

هدایت خیابان که  در  خود  مجریان  نتوانند  خارجی  سازمانکنندگان  را  عملیات ها  از  بسیاري  و  کنند  دهی 
 .خرابکارانه خنثی شود

این، شبکه بر  رسانهعلاوه  بهرههاي  با  اینترنشنال،  ایران  مانند  معاند  و  اي  دیجیتال  بسترهاي  از همه  گیري 
آمیز و ضد نمایی واقعیات، به آموزش و تشویق اقدامات خشونتاي، ضمن انتشار اخبار جعلی و وارونهماهواره

 :دهد که اقدامات آنها شاملها نشان میدولتی پرداختند. بررسی عملکرد این شبکه

 آمیز و تخریب اموال عمومی،آموزش مستقیم و غیرمستقیم رفتارهاي خشونت •

 نظمی و تشویق به رفتارهاي غیرقانونی، تحریک جنایت و بی •

 ها،تها و اقلیّانگیز علیه گروهنشر محتواي نفرت •

 اي،اي و اخلاق حرفهطرفی رسانهنقض آشکار بی •

بود. این اقدامات، علاوه بر انحراف اعتراضات مشروع  هاي مجرمانهتو ترویج تروریسم و سایر فعالیّ •
 .شد ت عمومی و انسجام اجتماعی محسوب میامنیّ يي برامردم، تهدیدي جدّ

سامانه  و ی اطلاعاتشبکه ملّ بهی سدسترظ فقت و هدفمند اینترنت، با حدر چنین شرایطی، محدودسازي موّ
هاي بیشتر انسانی و  ارتسخ   عوقو  تنها اقدامی متناسب و قانونی بود، بلکه از  نه،  هاي خدمات رسان داخلی

 .آمیز مصون نگاه داشتهاي خشونتاقتصادي جلوگیري کرد و جریان اعتراضات قانونی را از نفوذ جریان

اي مواجهه با تهدیدات ترکیبی سایبري، رسانه  در  کهدهد  نشان می  1404  همابه این ترتیب، تجربه ایران در دي
قت اینترنت، ابزاري مشروع، پیشگیرانه و ضروري براي صیانت از حقوق عمومی و  و میدانی، محدودسازي موّ 

 .ی استت ملّامنیّ
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 بندي  جمع

چارچوب مدیریت بحران، دفاع مشروع، باید در  1404ماه در دي هشد هاي ارتباطی اعمالتمحدودیّ
 :مورد تحلیل قرار گیرند. این اقدامات ت عمومی و حفاظت از حقوق مشروع شهروندانحفظ امنیّ

شده در حقوق و مطابق با اصول پذیرفته  مبتنی بر اختیارات قانونی دولت در شرایط اضطراري •
 است.  الملل بوده بین

اي در مدیریت تهدیدات ترکیبی سایبري و رسانه  هاي جهانی و تجربه سایر کشورهاهمسو با رویه •
 است. قرار داشته

فوري • خطرات  و  تهدید  سطح  با  فعالیّ  متناسب  از  شبکهناشی  و  تروریستی  عناصر  هاي ت 
 است.  کننده خارجی طراحی شدههدایت

اي که پس از رفع شرایط بحرانی، امکان تعدیل گونهاند، بهبوده  قتی، هدفمند و قابل بازبینیموّ  و •
 .ها وجود داردتیا رفع محدودیّ 

آنچه در رسانه بهبنابراین،  معاند  یا «محدودیّهاي  اینترنت»  نه  اي» مطرح شده است،  ت رسانهعنوان «قطع 
ی، ت ملّاي و فراگیر، بلکه یک اقدام پیشگیرانه، قانونی و متناسب با تهدیدها براي حفاظت از امنیّاقدامی سلیقه

 .بوده است 1404ترین مقاطع سال نظم عمومی و حقوق اکثریت مردم در حساس

 :المللیحقوق بشر و دیپلماسی بین  از منظر

آمیز و آزادي بیان مشروع شهروندان را محترم حق اعتراضات مسالمتایران، با اتخاذ این تدابیر، نه تنها   •
یافته را از مسیر قانونی  آمیز و عملیات روانی سازمانهاي خشونتبلکه توانسته جریان  شمرده است،
 .گناهان جلوگیري نماید آسیب دیدن بی بیشترجدا کند و از 

دهد که دولت، ضمن رعایت  در چارچوب اصل ضرورت و تناسب بوده و نشان می، کاملاً  اقداماتاین   •
هاي دیجیتال خودداري کرده حقوق اساسی، از هرگونه اقدام افراطی یا دائمی در محدودسازي آزادي

 .است



 
 

۹ 
 

ت عمومی و جان مردم در خطر است، تجربه جهانی نیز مؤید این نکته است که در لحظاتی که امنیّ •
کنند و ایران نیز با اتخاذ همین قت مشابهی را اعمال میهاي موّتحتی کشورهاي دموکراتیک محدودیّ

 .شده جهانی عمل کرده است هاي پذیرفتهالملل و رویهدر چارچوب حقوق بینرویکرد، 

نه ،  1404ماه  ت فضاي مجازي در دي هاي ارتباطی و مدیریّتدهد که محدودیّدر نهایت، این گزارش نشان می
اقدام حقوقیتنها   بلکه یک  پیشگیرانه،  و  امنیتی  با   روشنگرایانه  دیپلماتیک_اقدامی  مقابله  براي 

 .جنگ ترکیبی دشمن، حفاظت از جامعه و تضمین حقوق مشروع مردم بوده است

 

 

 

 




